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Правовая база информационной безопасности и способы родительского контроля за деятельностью детей в сети Интернет 
Обеспечение государством информационной безопасности детей, защита физического, умственного и нравственного развития несовершеннолетних, а также человеческого достоинства во всех аудиовизуальных медиа-услугах и электронных СМИ – требование международного права. 
Международные стандарты в области информационной безопасности детей нашли отражение и в российском законодательстве. 
Федеральный закон Российской Федерации № 436-ФЗ от 29 декабря 2010 года "О защите детей от информации, причиняющей вред их здоровью и развитию", а также Федеральный закон от 28.07.2012 N 139-ФЗ "О внесении изменений в Федеральный закон "О защите детей от информации, причиняющей вред их здоровью и развитию" и отдельные законодательные акты РФ" устанавливает правила медиа-безопасности детей при обороте на территории России продукции СМИ, печатной, аудиовизуальной продукции на любых видах носителей, программ для компьютеров и баз данных, а также информации, размещаемой в информационно-телекоммуникационных сетях и сетях подвижной радиотелефонной связи. Закон определяет информационную безопасность детей как состояние защищенности, при котором отсутствует риск, связанный с причинением информацией (в том числе распространяемой в сети Интернет) вреда их здоровью, физическому, психическому, духовному и нравственному развитию. 

Он направлен на защиту детей от разрушительного, травмирующего их психику информационного воздействия, а также от информации, способной развить в ребенке порочные наклонности. 

С  ноября 2012 года заработал единый реестр доменов и сайтов с противоправным контентом.
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  Роскомнадзор 

«Черный список» начал действовать 1 ноября 2012 года для пресечения распространения в интернете запрещенной в России информации: детской порнографии, инструкций по суицидам и по изготовлению наркотиков. За год работы реестра Роскомнадзор, по данным ведомства, получил более 70 тысяч заявок от граждан с просьбами включить в него определенный интернет-ресурс. Больше половины заявок относились к распространению информации о наркотиках, 30% — детской порнографии, 15% — материалов о суициде. По итогам рассмотрения заявок в «черный список» было внесено более 14 тысяч ссылок. Значительная часть была из него исключена после удаления противоправной информации; по статистике, не более 4% ресурсов отказались удалять информацию. В настоящее время в реестр включено 3,4 тысячи ресурсов, из которых 600 подлежит блокировке по IP-адресу.
Кроме того 27 ноября в СМИ опубликовано сообщение о том, что Роскомнадзор выносит на общественное обсуждение Концепцию информационной безопасности детей. 

Документ призван сформулировать предложения по детализации законодательства в сфере защиты детей от вредоносной информации, конкретизировать сложные правовые понятия и процедуры правоприменения.
Принять участие в обсуждении и ознакомиться с текстом документа можно в разделе «Массовые коммуникации / Общественное обсуждение» официального интернет-портала Роскомнадзора. 
Концепция упорядочивает систему взглядов на защиту детей от негатива, с которым они сталкиваются в информационном пространстве. В частности, выделены и детально обоснованы требования к безопасной развивающей информационной среде для детей и подростков.

Концепцией определены четкие критерии информации, имеющей значительную историческую, художественную или иную культурную ценность.

Концепция будет вынесена на общественное обсуждение в декабре 2013 года.
Установлен порядок обозначения категории информационной продукции соответствующим знаком или текстовым предупреждением об ограничении ее распространения среди детей

Определено, что обозначение осуществляется следующим образом:

- для детей до шести лет в виде цифры "0" и знака "плюс";

- для детей старше шести лет в виде цифры "6" и знака "плюс" или текстового предупреждения "для детей старше шести лет";

- для детей старше двенадцати лет в виде цифры "12" и знака "плюс" или текстового предупреждения "для детей старше 12 лет";

- для детей старше шестнадцати лет в виде цифры "16" и знака "плюс" или текстового предупреждения "для детей старше 16 лет";

- применительно к продукции, запрещенной для детей в виде цифры "18" и знака "плюс" или текстового предупреждения "запрещено для детей".

Предусмотрено, что Интернет-сайт может содержать знак информационной продукции (в том числе в машиночитаемом виде) и (или) текстовое сообщение об ограничении ее распространения, соответствующие одной из вышеуказанных категорий. Классификация сайта осуществляется его владельцем самостоятельно.
Закон запрещает размещение рекламы в учебниках, учебных пособиях, другой учебной литературе, предназначенных для обучения детей, а также распространение рекламы, содержащей информацию, запрещенную для распространения среди детей, в детских образовательных организациях. 

К информации, запрещенной для распространения среди детей, относится информация, которая:

- побуждает детей к совершению действий, представляющих угрозу их жизни и (или) здоровью, в том числе к причинению вреда своему здоровью, самоубийству;

- способна вызвать у детей желание употребить наркотические средства, психотропные и (или) одурманивающие вещества, табачные изделия, алкогольную и спиртосодержащую продукцию, пиво и напитки, изготавливаемые на его основе, принять участие в азартных играх, заниматься проституцией, бродяжничеством или попрошайничеством;

- обосновывает или оправдывает допустимость насилия и (или) жестокости либо побуждает осуществлять насильственные действия по отношению к людям или животным, за исключением случаев, предусмотренных настоящим Федеральным законом;

- отрицает семейные ценности и формирует неуважение к родителям и (или) другим членам семьи;

- оправдывает противоправное поведение;

- содержит нецензурную брань;

- содержит информацию порнографического характера.
Текст документа "О защите детей от информации, причиняющей вред их здоровью и развитию" размещён на сайте школы в разделе «Родителям» [image: image2.png]0011y

‘Vnpasese oGpasosanA
pami Y Z0MeTkCKoro paitona

MBOY YCOII No1
wm. A.C.ITonosa

Teropus mosm| Hammcars naw| Kapra caiira] HoEoerw caitra| Poantessn| lpué & mxoxy| Obnaserna] Letopisi. Ru|IT-npoext| Mer & OAI

Mesmo caiita

Trassas crpasuma

O mxore 1 &8 oTzenax.
Vaurensexas
Pacniicasue 380HKOR H ypoxo|
JloKyMeHTEL

®TOC (oxymener)
Kararor crateit

Merommeckas xomumca

Teerst

Toarorosxa x ET9 u THA

Pomurenmt

Haysxoe obmectso ysamumxes]

‘Pogurensn

TlocoseTosate Apyry
obasuts s Uabpanzoe

 Kompenmis o mpasax peSésxa
Tlpmssra pesomornuelt 44/25 Tesepans ot AccanGirer o1 20 H0A6PA 1989 To%a.
BeTymitna 5 ciuty 2 CeRTAODA 1990 To7a.

* ®eepasHEi 3akon Poccmickoii 3t o 2
IpIIHAOmelt EpeX IX 310DOESH0  PA3ENTITO"
 Tlozomenye 0 mocemeHI y1eOHEIX SARATHI YHaCTHUKM 0GDA30BITETEHOTO

'AC.Tlonosa

(exabps 2010 1. N 426-®3 "0 3ampire zeteii ot MuopMamL,

onecca e MEOY COIII Ne1 s,

‘VBakaeMBIe POJHTeTH! BEI MOXeTe 03HaKOMHTBCS ¢ PeKOMEH/IAIHAMH, TIOTyIHT HOJIe3HEIH COBET II0
BONIPOCAM BOCITHTAHHA H 00YHeHHA Ha CIeyIOMHX CTPAaHHIaX pasJena:

TlopsAnok NpHEMA B IKOTY
Hcnombsyemkte VMK (yqeGHHKH H I0COGHA)

CTpaHHMKa 119 poJHTeNeH eDBOKIACCHHKOR
COBETBI POJIHTEIIM MepEOKIACCHHKOE

PoToansGomsL

BHEMaHHe: 9eTBEPOKIACCHHK!

Tlonex no caiity

O6naremun

310431 [Obmas mmbopse]

5Dt 1o nooTOERe K ETS(0)

orassal [Cobparme]

[OSmenzoTes0e pozErexsece e

272 mpopesesua enesal)0)

[Pacimacasme samert 2ns seowma

[409:31 [(O5mes mnbopsc]

TEAQCABIL

acyfia




В целях реализации ФЗ от 25.07.12 г. №114 – ФЗ «О противодействии экстремистской деятельности» в МБОУ УСОШ №1 им. А.С. Попова была проведена сверка библиотечного фонда школы с «Федеральным списком экстремистских материалов». С этой целью создана  комиссия для проведения сверки «Федерального списка экстремистских материалов» и контроля допуска читателей к литературе экстремистского содержания, в которую входят зав. библиотекой, зам. директора по воспитательной части и администратор школьного сайта.  Контроль за распространением и поступлением литературы экстремистского содержания в библиотеку школы усилен.
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 http://minjust.ru/ru/extremist-materials  
Приказ Министерства связи и массовых коммуникаций Российской Федерации (Минкомсвязь России) от 10 апреля 2013 г. N 81 г. Москва "Об утверждении Административного регламента исполнения Федеральной службой по надзору в сфере связи, информационных технологий и массовых коммуникаций государственной функции по осуществлению государственного контроля и надзора за соблюдением законодательства Российской Федерации о защите детей от информации, причиняющей вред их здоровью и (или) развитию"
Родители несут ответственность за то, что делает ребенок в Интернете.
Только родители могут защитить ребенка от угроз. 

Знать, где ваш ребенок сейчас — вполне естественно для родителей.

Знать, что делает ребенок в интернете и стараться защитить его — не менее естественно.
Программы Родительского контроля
Интернет содержит не только множество полезной и интересной информации, но и скрывает массу опасностей!

Для чего нужен родительский контроль?
Почему родители должны контролировать ребенка в интернете?

Что такое родительский контроль?

Родительский контроль — это:

· все, что связано с вами, вашим ребенком и интернетом,

· это блокировка опасных сайтов,

· это контроль того, что ребенок делает в интернете и с кем он общается,

· и самое главное — это внимание к интересам и проблемам ваших детей.

Будьте деликатны и терпеливы так же, как при первом самостоятельном переходе улицы.

Родительский контроль - это ограничение доступа детей и подростков к нежелательным сайтам в Интернет, например, порносайтам, пропаганде насилия, сайтам знакомств, игровым сайтам, социальным сетям и т.д.

Родительский контроль может не только блокировать доступ к нежелательным для детей сайтам, но ограничивать использование Интернет по времени суток, дням недели или длительности сеанса.

Существует множество программ и фильтров, которые помогут вам контролировать открытие нежелательной информации и время, которое можно проводить в Интернете. 

Вы можете воспользоваться одной из ниже перечисленных.
Родительский контроль входит в состав многофункциональных антивирусных решений

Например, 
· антивирус Касперского с возможностями Родительского контроля – "Kaspersky Internet Security"
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· программы фильтр - "NetPolice" 
· "Интернет Цензор"
http://icensor.ru/
Программа «Интернет Цензор» устанавливается на компьютер и обеспечивает фильтрацию для всех веб-браузеров и программ. Отличительной особенностью полной версии является высокий уровень защищённости от попыток ребёнка обойти фильтрацию или взломать программу.
Лучшее решение для защиты ребенка в Интернете! В основе работы Интернет Цензора лежит технология "белых списков", гарантирующая 100% защиту от опасных и нежелательных материалов. Программа содержит уникальные вручную проверенные "белые списки", включающие все безопасные сайты Рунета и основные иностранные ресурсы. Программа надежно защищена от взлома и обхода фильтрации.

· Сервис NetKids
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· Встроенная программа Родительского контроля в ОС WINDOWS 7.
Панель управления
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Учётные записи пользователей и семейная безопасность → Установка родительского контроля для всех пользователей
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Выбор пользователя и настройка параметров родительского контроля
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Панель управления → Учётные записи пользователей и семейная безопасность → Установка родительского контроля для всех пользователей → Выбор пользователя и настройка параметров родительского контроля

Вы сами решаете, когда сервис собирает данные, а когда нет. Мониторинг в любой момент можно выключить. Все собранные данные доступны только вам. Вы всегда можете удалить историю просмотров сайтов и все, что собрал сервис. 
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Угрозы, подстерегающие ребенка в Глобальной сети:

Даже случайный клик по всплывшему баннеру или переход по ссылке может привести на сайт с опасным содержимым!

Порнография

Опасна избыточной информацией и грубым, часто извращенным, натурализмом. Мешает развитию естественных эмоциональных привязанностей.

Депрессивные молодежные течения

Ребенок может поверить, что шрамы – лучшее украшение, а суицид – всего лишь способ избавления от проблем.

Наркотики

Интернет пестрит новостями о “пользе” употребления марихуаны, рецептами и советами изготовления “зелья”.

Сайты знакомств, социальные сети, блоги и чаты

Виртуальное общение разрушает способность к общению реальному, “убивает” коммуникативные навыки, которые мы невольно приобретаем с самого раннего детства.

Секты

Виртуальный собеседник не схватит за руку, но ему вполне по силам “проникнуть в мысли” и повлиять на взгляды на мир.

Экстремизм, национализм, фашизм

Все широкие возможности Интернета используются представителями экстремистских течений для того, чтобы заманить в свои ряды новичков.
	СОВЕТЫ ПО ИНТЕРНЕТ-БЕЗОПАСНОСТИ
Как защитить ребёнка

[image: image10]
Общие советы
· Не устанавливайте компьютер в комнате ребёнка. Наиболее предпочтительное место для компьютера – комната общего пользования. Так будет легче контролировать деятельность ребёнка в Интернете и лимитировать время его пребывания за компьютером. 

· Нормируйте время пребывания ребенка за компьютером. Не позволяйте ребёнку долго засиживаться за компьютером перед сном и, тем более, ночью. 

· Используйте программное обеспечение, отключающее ПК по истечении определенного времени (Time-Scout). Проводя много времени за компьютером, ребёнок не получает необходимых навыков для полноценного развития, необходимых ему в реальной жизни. 

· Помните, что чрезмерная сетевая общительность может привести к киберкомуникативной зависимости, а увлечённость компьютерными играми – перерасти в игроманию. Поэтому у ребёнка должны быть альтернативные интересы и обязанности (например, уход за животными, полив цветов, уборка своей комнаты и т. д.).

Онлайн-игры
· Внимательно следите за тем, чем занимается Ваш ребенок, и следите за играми, в которые он играет. Ролевые игры оказывают наиболее сильное действие на психику. Чрезмерное увлечение ролевыми играми может негативно повлиять на формирование личности ребёнка, его социализацию и ролевую идентификацию. Поэтому не позволяйте ему длительно играть в одну и ту же игру. 

· Если ребёнок любит играть в компьютерные игры, можно предложить ему интересные обучающие и развивающие программы. Если интерес для ребёнка представляют игры ролевые, можно увлечь его участием в школьных театральных постановках или психологических тренингах для подростков. 

· Если ребёнок продолжает чрезмерно увлекаться компьютерными играми и Интернетом, и Вы не в состоянии самостоятельно справиться с проблемой, обратитесь к специалисту по нехимическим зависимостям.

 

Безопасность и правила поведения в Сети должны строиться с учётом возраста и психологических особенностей детей. Отсутствие волевого и эмоционального контроля, импульсивность поведения присущи детям. Чем младше возраст, тем больше внимания следует уделять совместному использованию Интернета. С повышением уровня самоконтроля, постепенно снижается необходимость в родительском контроле.

 
ДЕТИ В ИНТЕРНЕТЕ
Как научить ребёнка безопасному поведению в Интернете
 

Краткая памятка для родителей
· Повышайте собственную компьютерную и Интернет-грамотность. 

· Станьте для своего ребёнка другом и советчиком, осваивайте Интернет вместе. 

· Выберите наиболее приемлемый способ технической защиты: от регулярно обновляемого антивируса до установки специального программного обеспечения родительского контроля на ПК, а также на мобильный телефон. 

· Создайте территорию безопасного Интернета. Предложите детям познавательные, интересные и увлекательные ресурсы, посещая которые они будут защищены от рисков виртуального мира. Используйте обновляемый список рекомендованных сайтов для детей.

Обучите ребенка правилам безопасной работы в Сети:
1. Разъясните ребенку важность сохранения своей и чужой конфиденциальной информации:

 • нельзя выкладывать в Интернете информацию о семье, ее финансовых делах, адреса проживания и учебы, номера телефонов, кредитной карты или банковские данные;

 • никому, кроме родителей, нельзя выдавать пароли Интернета, даже лучшим друзьям.

2. Научите детей вести себя в онлайне – как в реальной жизни. Точно так же, как в жизни, в Сети ребенок должен вести себя вежливо, не делать чего-либо, что может обидеть других людей или противоречит закону. Объясните детям, что в Интернете следует с уважением относиться к людям и к их авторским правам. Незаконное копирование и распространение материалов, являющихся чьей-либо собственностью, считается кражей.

3. Виртуальный собеседник может выдавать себя за другого. Научите ребенка не слишком доверять незнакомцам в Сети. Ребенок должен знать, что нельзя назначать встречи с виртуальными знакомыми без разрешения родителей.

4. Виртуальный мир иногда стоит реальных денег. Всегда нужно выяснять, сколько стоят специальные Интернет сервисы, ведь например, иногда стоимость SMS в онлайн-игре не указывается. Если такая информация не ясна, нужно обращаться за советом к родителям, которые помогут разобраться, сколько на самом деле стоит SMS и так ли уж необходимо его отправить.

5. Спрашивать совета – можно и нужно. Сообщите ребёнку, что он может обратиться к Вам в любой ситуации, которая его беспокоит. Если в Интернете (в сообщении электронной почты, на сайте, форуме, чате) что-либо не понятно, тревожит или угрожает, всегда нужно обращаться за помощью к родителям. Информация и услуги в Интернете не всегда безопасны, поэтому прежде чем загружать, устанавливать или сохранять что-либо из Интернета, нужно получить разрешение родителей. Научите проверять информацию из Сети с помощью дополнительных запросов и обращения к проверенным источникам.

 

Помните: Семейная онлайн-безопасность – ответственность  каждого
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