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	В Удомельскую межрайонную прокуратуру 


О принятых мерах по устранению 
выявленных нарушений

     Мной, директором МБОУ УСОШ № 1 им. А.С. Попова Митякиной Е.А., было получено Представление об устранении нарушений действующего законодательства о наркотических средствах, психотропных веществах и их прекурсоров, выявленных в ходе проверки Удомельской межрайонной прокуратурой от 28.0.2018 г. № 42б-18.
     Данное Представление было рассмотрено 09.10.2018 г. на административном Совете школы, с участием представителей пед. коллектива (протокол № 2 от 09.10.2018 г.). В ходе проверки помощник прокурора при помощи поисковой системы Google Chrome с компьютера, расположенного в школьной библиотеке, пытался попасть на сайты, содержащие информацию о покупке и продаже наркотических средств. При наборе в поисковой строке фразы «как вырастить марихуану» всплыло несколько ссылок, одна из которых направляла на видеосайт. Все остальные ссылки были заблокированы системой контент-фильтрации, которая установлена на всех школьных компьютерах. Данная программа контент-фильтрации, имеющая две технологии фильтрации (URL-фильтрация, динамическая фильтрация), рекомендована Министерством образования и науки РФ к использованию в образовательных учреждениях. 
Учитывая факт постоянного обновления сайтов в сети Интернет, существует вероятность обнаружения обучающимися ресурсов, не имеющих отношения к образовательному процессу, в т.ч. и  информации о наркотических веществах. Образовательное учреждение не несет ответственности за размещение информации  на сторонних интернет-ресурсах.
 Для исключения возможности попадания на сайт, содержание которого не совместимо с содержанием задач образования, в школе приняты следующие меры:
-В школе постоянно действует «аудио-визуальный» контроль за детьми. В момент выхода детей в Интернет в помещении постоянно присутствует учитель;
 -Создан регламент для обучающихся и сотрудников по использованию сети интернет в МБОУ УСОШ № 1 им.А.С.Попова (Приказ об утверждении локальных актов №57/1 от12.05.14), в котором прописан алгоритм действия обучающихся и сотрудников при обнаружении нежелательных интернет-сайтов;
-На официальном сайте учреждения создана вкладка Информационная безопасность (ссылка: https://school1-555.ucoz.ru/index/informacionnaja_bezopasnost/0-164 
-Утвержден план по иформационной безопасности на 2018-2019 уч.год;
-Размещены рекомендации и памятки  по использованию сети Интернет для обучающихся и родителей (ссылка: https://school1-555.ucoz.ru/index/rekomendacii_po_ispolzovaniju_seti_internet/0-166 )
-В библиотеке школы есть список запрещенной литературы, который постоянно обновляется.
-директором школы был сделан запрос об улучшении контент-фильтрации после обнаружения интернет-ресурса с вредоносной информацией  в ООО «Андреев Софт», которая является службой поддержки и получен ответ от 28.09.18 г., вх№ 818 (прилагается)
Полный контроль доступа к нежелательной информации затрудняет также наличие следующих факторов:
-не описана схема обновления Классификатора информации на региональном уровне;
-не рассмотрено наличие механизмов государственного контроля доступа к сетевым ресурсам;
-не предусмотрены точки интеграции системы в мировую систему контроля за распространением запрещенной информации, что снижает уровень защиты от нежелательных контентов, размещенных за рубежом;
-порядок актуализации Перечня категорий Интернет-контента не отвечает современным требованиям по оперативности реагирования на изменения, происходящие в сети Интернет;
В связи с вышеизложенным, считаем, что принятые меры на уровне образовательного учреждения, ограничивают попадание на сайты, содержащие запрещенную информацию о наркотических средствах с компьютеров школы. Система интернет-фильтрации школьных компьютеров не исключает возможности попадания на нежелательные (случайные) сайты, однако блокирует полный доступ к их контенту. 
[image: C:\Users\Директор\Desktop\сканирование.jpg]Кроме того, в представлении указано нарушение о хранении журнала регистрации операций, связанных с оборотом прекурсоров наркотических средств и психотропных веществ. По данному вопросу сообщаю, что проверка проходила во время урока и учитель изъяла журнал из сейфа, чтобы сделать запись. После проведенных операций с прекурсорами и внесении записи журнал был возвращен в сейф. 
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